Sparkasse Osterode informiert
Firmenkunden iiber Cyber-Risiken

Versicherungsexperte und Zentrale Ansprechstelle Cybercrime des LKA referierten.

Osterode. Kaum vorstellbar aber
wahr: Innerhalb weniger Jahre hat
sich die Schadenssumme durch Cy-
ber-Attacken von 50 Millionen
Euro pro Jahr auf 55 Milliarden
Euro pro Jahr erhoht. Fiir die letz-
ten zwei Jahre zusammengerechnet
belief sich der Schaden auf 109,6
Milliarden Euro. Mit diesen Zahlen
konfrontierte der VGH-Versiche-
rungsexperte Gero Kretschmer die
mittelstindischen Firmenkunden,
die von der Sparkasse Osterode am
Harz zu einer Informationsveran-
staltung mit dem Thema ,,Cyber-Ri-
siken lauern iiberall“ eingeladen
waren.

Zuvor hatte bereits Frank Pu-
schin von der Zentralen Ansprech-
stelle Cybercrime (ZAC) beim Lan-
deskriminalamt ~ Niedersachsen
iiber die groRRten Gefahren im Inter-
net referiert und iiber erschrecken-
de Beispiele aus aktuell bekannt ge-
wordenen Fillen berichtet. Die Pa-
lette der Angriffsszenarien reicht
dabei von Verschliisselungstroja-
nern, Hacking von Firmenwebsei-
ten, Erpressungsversuchen bei
Datenmanipulationen bis hin zum
mit ,,CEO-Fraud“ benannten Be-
trug, bei dem sich die Tater als Be-
vollméchtigter einer Firma ausge-
ben und Zahlungsaktionen bei ah-
nungslosen Mitarbeitern einfor-
dern oder dem missbrduchlichen
Spamversand iiber den Firmenser-
ver, um nur einige zu nennen. Der
LKA-Experte Frank Puschin zeigte
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Uwe Maier bei der BegriiBung des Experten vom LKA Niedersachsen Frank Puschin.

den Besuchern anschliefend auf,
welche  PraventionsmaRnahmen
bei den verschiedenen IT-Bedro-
hungen zu ergreifen sind und wo be-
troffene Unternehmen Checklisten
dazu finden konnen.

Als wichtige Positionen stellte er
die Schulung der Mitarbeiter, das
Aufstellen von Notfallpldanen, die
Sicherstellung von Protokollierung
und Dokumentation sowie regel-
miRige Updates, Passwort-Ande-
rungen und Backups heraus.
Gleichzeitig verwies er auf die ZAC
beim LKA, die niedersdchsischen
Unternehmen, Behorden und Ver-

bénden sowohl praventiv als auch
nach einem Angriff durch Cyberkri-
minelle professionelle Unterstiit-
zung und Koordinationshilfe anbie-
tet.

Vorstandsmitglied Uwe Maier in-
formierte die Géste dariiber, dass es
der Sparkasse Osterode im Rahmen
ihrer vertrauensvollen Zusammen-
arbeit mit den mittelstdndischen
Firmenkunden ein Anliegen sei,
diesen auch im Bereich Cyber-Secu-
rity mit dem Cyber-Schutz-Paket
des Verbundpartners VGH ein ad-
dquates Angebot zur Abdeckung
von Cyber-Schidden anzubieten.
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Wie Versicherungsexperte Gero
Kretschmer ergénzte, ist dieses Pa-
ket modular aufgebaut und kann
tiber den Basisschutz fiir Eigen- und
Haftpflichtschdden hinaus noch
um frei wéhlbare Zusatzleistungen
ergianzt werden, die das finanzielle
Risiko bei Betriebsunterbrechung,
Vertrauensschdden oder Rechts-
schutzfragen minimieren.

Die Veranstaltung klang bei
einem Business-Lunch aus. Dabei
nutzten die Besucher die Gelegen-
heit, sich von den beiden Referen-
ten noch verschiedene Tipps zur
Cyber-Sicherheit zu holen.



